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PESQUISA DE MATURIDADE DA INDÚSTRIA –
LGPD e INCIDENTES CIBERNÉTICOS



SOBRE A PESQUISA

O levantamento foi realizado com 261 empresas industriais entre os dias 25 de
julho e 19 de agosto de 2022 e tem como objetivo entender o nível de
maturidade da indústria e o prejuízo causado por incidentes cibernéticos.



PERFIL DAS EMPRESAS RESPONDENTES

16 empresa (6,1%) 67 empresa (25,7%) 178 empresa (68,2%) 
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Sim Não Não sabe

A empresa já sofreu algum tipo de ataque 
cibernético? Números absolutos

▪ 95 das empresas já sofreu algum tipo de ataque 
cibernético; 

✓ 60 (63,2%) sem êxito;
✓ 35 (36,2%) com êxito.

▪ 26 dos 35 ataques tinham como objetivo a 
indisponibilização da operação da empresa;

▪ Em 24 dos casos (68,6%), houve tentativa de extorsão;

✓ 6 deles resultaram no pagamento, enquanto 18 não realizaram o 
pagamento;

✓ Apenas em 1 dos casos em que houve pagamento, não houve o 
restabelecimento da operação.

INCIDENTES CIBERNÉTICOS



VULNERABILIDADES

Principais vulnerabilidades motivadoras de incidentes:

▪ Falha humana (141);
▪ Serviço em nuvem ou software de terceiros (45);
▪ Atividade dolosa de colaboradores/prestadores de

serviço (26);
▪ Erro sistêmico (24);
▪ Outros (17);
▪ Credenciais comprometidas (6);
▪ Não souberam responder (2).

Prejuízo médio, em percentual (%) do faturamento anual, que 
a empresa apurou por incidente

Qtde %

Menor que 1,0% 240 92,0

Entre 1,0% e 5,0% 12 4,6

Entre 5,0% e 10,0% 4 1,5

Entre 10,0 e 15,0% 2 0,8

Entre 15,0% e 20,0% 0 0,0

Superior a 20,0% 1 0,4

Não respondeu 2 0,8

Total 261



SEGURO CIBERNÉTICO A empresa possui seguro cibernético? 
Números absolutos

Sim Não Não sei Não respondeu

▪ 226 = 87% não tem seguro cibernético;

▪ 9 = 3% tem seguro cibernético.



DESAFIOS INDICAÇÕES* %

Treinamento e Conscientização 141 54%

Mapeamento das atividades de tratamento 135 51,7%

Acompanhamento do ciclo de vida dos dados e eliminação dos dados 97 37,2%

Aplicação das bases legais 92 35,2%

Gestão de terceiros 92 35,2%

Segurança dos dados pessoais 90 34,5%

DESAFIOS ENFRENTADOS NO CUMPRIMENTO DA LGPD

* A soma das respostas ultrapassa o total de respondentes pois os respondentes 
tinham a opção de indicar mais de uma alternativa



ADOÇÃO DE MEDIDAS PREVENTIVAS

Sim
%

Não
%

Não sei
%

Não 
respondeu

Plano de resposta a incidentes 38,7 53,3 6,5 1,5

Simulações de ataques cibernéticos 13,8 78,9 6,1 1,1

Múltiplo fator de autenticação para os usuários 34,5 55,9 7,7 1,9

Contratos com cláusulas de segurança da informação 44,1 47,9 6,5 1,5

Termos de confidencialidade com os funcionários da empresa 46,7 46,4 5,0 1,9

Governança e políticas sobre gerenciamento de senhas 51,3 42,9 3,4 2,3

Soluções de pseudonimização, como a criptografia, para cifrar dados e informações 19,9 66,7 11,1 2,3

Backups offline, periódicos e armazena as informações e dados de forma segura 83,9 11,9 1,9 2,3

Mantém atualizado firewall e/ou utiliza (WAF – Filtro de Aplicação) 74,3 18,0 5,4 2,3



▪ 54% (141 empresas) não nomeou Encarregado;

▪ 35,6% (93 empresas) já nomeou;

✓ 74 (79,6%) delas com Encarregado interno;
✓ 19 (20,4%) optaram pela nomeação de Encarregado externo;

▪ 68 (91,9%) dos Encarregados internos acumulam funções
dentro da empresas. 6 delas (8,1%) isso não acontece;

▪ 236 (90,4%) não passou por processos de auditoria ou
certificação de LGPD, contra 13 (5%) que já passaram.

ENCARREGADO(A), AUDITORIA E CERTIFICAÇÃO

Empresa já nomeou um DPO? Números absolutos

Sim Não

Em recrutamento Não sabe



Segurança de Informação/Cibernética

▪ 42,5% possuem programa de governança;

▪ 49% possuem estrutura organizacional;

▪ 53,3% possuem políticas.

Privacidade/Proteção de Dados

▪ 45,2% possuem programa de governança;

▪ 57,9% possuem estrutura organizacional;

▪ 59,4% possuem políticas.

GOVERNANÇA

Em 57,9% das empresas a alta administração participa e 
patrocina os temas segurança da informação, privacidade e 

proteção de dados.



TREINAMENTO

▪ 165 (63,2%) conscientizam e treinam seus
colaboradores sobre segurança da
informação, privacidade e proteção de dados.

✓ Frequência anual (36,4%)
✓ Mensal (24,8%)

De 261 empresas respondentes:



SOLUÇÕES E LINHAS DE AÇÃO



CARTILHA DE PROTEÇÃO DE DADOS PESSOAIS

Com sua 4ª versão publicada em Novembro de 2020 por FIESP e
CIESP, a Cartilha de Proteção de Dados Pessoais tem a intenção
de apoiar as Empresas na adequação à LGPD



GUIA ORIENTATIVO AOS SINDICATOS (LGPD)

Guia Orientativo aos Sindicatos – LGPD

Por meio do DESEG, a FIESP desenvolveu o "Guia Orientativo aos
Sindicatos - LGPD", publicado em Junho de 2021 contendo
esclarecimentos e diretrizes importantes relativas à LGPD.



Guia Orientativo às Empresas – LGPD

A partir da demanda do Comitê de DPOs da FIESP, o DESEG
adaptou o "Guia Orientativo aos Sindicatos - LGPD" às
empresas, visando tornar o material mais abrangente,
modificando sua linguagem e incluindo exemplos práticos. O
documento foi publicado em Junho de 2022.

GUIA ORIENTATIVO ÀS EMPRESAS (LGPD)



GRUPO DE TRABALHO DE DPOs E CISOS

Capitaneado pelo DESEG e composto pelos
Encarregados de Proteção de Dados (DPOs) e
Chefes de Segurança da Informação (CISOS) de
algumas das principais empresas brasileiras, o
GT funciona como uma rede de troca de
conhecimentos e experiências entre grandes
players internacionais. Seus objetivos são:

Avaliar novas ideias e elaborar propostas 
relevantes para as empresas visando um 

ambiente digital mais saudável e sustentável

Firmar-se como um grupo de discussão 
interdisciplinar com fundamento técnico 

para debate e proposição de medidas para a 
segurança jurídica da LGPD e outras normas 

correlatas

Formular bases para boas práticas 
empresariais e troca de informações visando 
a prevenção de ilícitos cibernéticos e o uso, 
ético, seguro e responsável de tecnologias, 

dados e informações



Curso do Senai – Privacidade e 
Proteção de Dados (LGPD)

Curso online e gratuito sobre Privacidade e
Proteção de Dados (dezembro de 2020), de
4h/aula, com mais de 136.000 estudantes.

CURSOS

https://online.sp.senai.br/curso/94075/483/privacidade-e-protecao-de-dados-lgpd

https://online.sp.senai.br/curso/94075/483/privacidade-e-protecao-de-dados-lgpd


➢ O DESEG-FIESP, em parceria com o SENAI-SP e o Gabinete de Segurança
Institucional (GSI) da Presidência da República está elaborando novo curso
de capacitação voltado a temas como: Segurança Cibernética; Fundamentos
de Segurança Cibernética; Conscientização em Segurança Cibernética;

➢ O objetivo do curso é orientar usuários em relação às ameaças no meio
digital, bem como trazer os principais cuidados em segurança cibernética;

➢ O conteúdo do curso está em discussão entre os pares do GT de DPOs e
CISOS, trazendo com isso não só o robusto conhecimento técnico dos
envolvidos, mas a legitimidade de grandes players na área.

CURSOS



CIBERLAB SÃO PAULO TRANSFORMAR O CONHECIMENTO EM AÇÕES 
PRÁTICAS PARA MELHORAR A SEGURANÇA 

CIBERNÉTICA DA INDÚSTRIA

▪ Fomentar a cultura de segurança cibernética;

▪ Capacitar e especializar recursos humanos na
área;

▪ Auxiliar na capacitação de empresas;

▪ Aumentar a segurança cibernética de
empresas;

▪ Tornar-se referência no setor, a partir da
elaboração de análises técnicas, relatórios e
congêneres;

▪ Tornar-se referência em simulações e
exercícios variados, como competições de
tipo Capture The Flag.



RELATÓRIO DE ATIVIDADES

OBRIGADO!


