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SOBRE A PESQUISA

O levantamento foi realizado com 261 empresas industriais entre os dias 25 de
julho e 19 de agosto de 2022 e tem como objetivo entender o nivel de

maturidade da industria e o prejuizo causado por incidentes cibernéticos.
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PERFIL DAS EMPRESAS RESPONDENTES

@ MICRO/
ln\ PEQUENAS

até 99 empregados

- dge B MEDIAS
de 100 a 499
empregados

178 empresa (68,2%)

empregados

-
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67 empresa (25,7%)

16 empresa (6,1%)
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INCIDENTES CIBERNETICOS

A empresa ja sofreu algum tipo de ataque

L] V4 [ ? 4 e 7/ M
cibernético? Numeros absolutos = 95 das empresas ja sofreu algum tipo de ataque

160 . 7 4.
cibernético;

60 (63,2%) sem éxito;
35 (36,2%) com éxito.

140

120

100 = 26 dos 35 ataques tinham como objetivo a

. indisponibilizacao da operacao da empresa;

o ‘ = Em 24 dos casos (68,6%), houve tentativa de extorsao;
Sim Nao

ANERN

v' 6 deles resultaram no pagamento, enquanto 18 n3o realizaram o
pagamento;
v" Apenas em 1 dos casos em que houve pagamento, ndo houve o
l restabelecimento da operacao.

40

20

Nao sabe
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Principais vulnerabilidades motivadoras de incidentes: Prejuizo médio, em percentual (%) do faturamento anual, que
a empresa apurou por incidente
tde %
= Falha humana (141); Q °
. . Menor que 1,0% 240 92,0
= Servico em nuvem ou software de terceiros (45);
Entre 1,0% e 5,0% 12 4,6

= Atividade dolosa de colaboradores/prestadores de

_ 26 Entre 5,0% e 10,0% 4 1,5

servico (26); Entre 10,0 e 15,0% 2 0,8
" Erro sistémico (24); Entre 15,0% e 20,0% 0 0,0
= Outros (17), . Superior a 20,0% 1 0,4
= Credenciais comprometidas (6); N3o respondeu 2 0,8

= N3o souberam responder (2). Total 261
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SEGURO C|BERNE'T|CO A empresa possui seguro cibernético?

Numeros absolutos

SN

" 226 = 87% nao tem seguro cibernético;

" 9 =3% tem seguro cibernético.

mSim ®mN3o m N3aosei m N3orespondeu
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DESAFIOS ENFRENTADOS NO CUMPRIMENTO DA LGPD

Treinamento e Conscientizacao 141 54%
Mapeamento das atividades de tratamento 135 51,7%
Acompanhamento do ciclo de vida dos dados e eliminac¢ao dos dados 97 37,2%
Aplicacao das bases legais 92 35,2%
Gestao de terceiros 92 35,2%
Seguranca dos dados pessoais 90 34,5%

* A soma das respostas ultrapassa o total de respondentes pois os respondentes
tinham a opc¢ao de indicar mais de uma alternativa




DEPARTAMENTO
DE DEFESA E SEGURANCA

FIESP

ADOCAO DE MEDIDAS PREVENTIVAS

Plano de resposta a incidentes 38,7 53,3 6,5 1,5
Simulagoes de ataques cibernéticos 13,8 78,9 6,1 1,1
Multiplo fator de autenticagao para os usuarios 34,5 55,9 7,7 1,9
Contratos com clausulas de seguranca da informacao 44,1 47,9 6,5 1,5
Termos de confidencialidade com os funcionarios da empresa 46,7 46,4 5,0 1,9
Governanga e politicas sobre gerenciamento de senhas 51,3 42,9 3,4 2,3
Solugoes de pseudonimizacao, como a criptografia, para cifrar dados e informacgoes 19,9 66,7 11,1 2,3
Backups offline, periddicos e armazena as informagoes e dados de forma segura 83,9 11,9 1,9 2,3
Mantém atualizado firewall e/ou utiliza (WAF — Filtro de Aplicacdo) 74,3 18,0 54 2,3
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ENCARREGADO(A), AUDITORIA E CERTIFICACAO

AN

54% (141 empresas) nao nomeou Encarregado;
35,6% (93 empresas) ja nomeou;

74 (79,6%) delas com Encarregado interno;
19 (20,4%) optaram pela nomeacao de Encarregado externo;

68 (91,9%) dos Encarregados internos acumulam fung¢oes
dentro da empresas. 6 delas (8,1%) isso ndo acontece;

236 (90,4%) nao passou por processos de auditoria ou
certificacao de LGPD, contra 13 (5%) que ja passaram.

Empresa ja nomeou um DPO? Numeros absolutos

= Sim = Nao
® Em recrutamento = Nao sabe
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GOVERNANCA

Em 57,9% das empresas a alta administracao participa e
patrocina os temas seguranca da informacao, privacidade e
protecao de dados.

Seguranc¢a de Informagao/Cibernética Privacidade/Prote¢dao de Dados
" 42,5% possuem programa de governanca; = 45,2% possuem programa de governanca;
" 49% possuem estrutura organizacional, = 57,9% possuem estrutura organizacional;

= 53,3% possuem politicas. = 59,4% possuem politicas.
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TREINAMENTO

De 261 empresas respondentes:

= 165 (63,2%) conscientizam e treinam seus

.. k- colaboradores sobre seguranga da
N T 10900010 10010010010 1 informacao, privacidade e protecao de dados.
o OBy ‘ \ v' Frequéncia anual (36,4%)

v’ Mensal (24,8%)
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Com sua 42 versao publicada em Novembro de 2020 por FIESP e
CIESP, a Cartilha de Protecao de Dados Pessoais tem a intencao

de apoiar as Empresas na adequac3o a LGPD ' /-\
\LGPD
A Cartilha Geral de DE PROTECAO
Protecdo de Dados S

nov 2020 42 edicao — FIESP:

FIESP CIESP
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Guia Orientativo aos Sindicatos — LGPD

Por meio do DESEG, a FIESP desenvolveu o "Guia Orientativo aos
Sindicatos - LGPD", publicado em Junho de 2021 contendo
esclarecimentos e diretrizes importantes relativas a LGPD. GUIA

ORIENTATIVO

AQOS SINDICATOS

LGPD - LE| GERAL DE PROTECAD DE DADOS
O Guia orientativo LGPD
aos sindicatos - guia
completo - FIESP:

—

CUIA

-FIESP: -‘CIESP-
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Guia Orientativo as Empresas — LGPD

A partir da demanda do Comité de DPOs da FIESP, o DESEG
adaptou o "Guia Orientativo aos Sindicatos - LGPD" as

empresas, visando tornar o material mais abrangente, GUIA

modificando sua linguagem e incluindo exemplos préticos. O ORIENTATIVO
documento foi publicado em Junho de 2022. AS EMPRESAS

LGPD - LEl GERAL DE PROTECAO DE DADOS

O Guia Orientativo da
Lei Geral de Protecao de
Dados (LGPD) as empresas

- FIESP:

Sdo Paulo, maio de 2022.

=FIESP: :CIESP:
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GRUPO DE TRABALHO DE DPOs E CISOS

Avaliar novas ideias e elaborar propostas

relevantes para as empresas visando um
ambiente digital mais saudavel e sustentavel

Capitaneado pelo DESEG e composto pelos

Encarregados de Protecdao de Dados (DPOs) e

Chefes de Seguranca da Informacao (CISOS) de Firmar-se como um grupo de discussdo
T o interdisciplinar com fundamento técnico

algumas das principais empresas brasileiras, o para debate e proposicio de medidas para a

GT funciona como uma rede de troca de seguranca juridica da LGPD e outras normas

. en e correlatas
conhecimentos e experiéncias entre grandes
players internacionais. Seus objetivos sao:

Formular bases para boas praticas
empresariais e troca de informacgodes visando
a prevencao de ilicitos cibernéticos e o uso,
etico, seguro e responsavel de tecnologias,

dados e informacoes
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CURSOS
Curso do Senai — Privacidade e Privacidade e Protecao
Protecdao de Dados (LGPD) de Dados (LGPD)
Curso online e gratuito sobre Privacidade e | GRATUITO I B o s

Protecao de Dados (dezembro de 2020), de

4h/aula, com mais de 136.000 estudantes. Online-Sp-Seha_i-br

https://online.sp.senai.br/curso/94075/483/privacidade-e-protecao-de-dados-lgpd



https://online.sp.senai.br/curso/94075/483/privacidade-e-protecao-de-dados-lgpd
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» O DESEG-FIESP, em parceria com o SENAI-SP e o Gabinete de Seguranca
Institucional (GSI) da Presidéncia da Republica esta elaborando novo curso
de capacitacao voltado a temas como: Seguranca Cibernética; Fundamentos
de Seguranca Cibernética; Conscientizacao em Seguranca Cibernética;

» O objetivo do curso é orientar usuarios em relacdo as ameagas no meio
digital, bem como trazer os principais cuidados em seguranca cibernética;

» O conteudo do curso estd em discussdo entre os pares do GT de DPOs e
CISOS, trazendo com isso nao sO o robusto conhecimento técnico dos
envolvidos, mas a legitimidade de grandes players na area.
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CIBERLAB SAO PAULO TRANSFORMAR O CONHECIMENTO EM AGCOES

PRATICAS PARA MELHORAR A SEGURANCA
CIBERNETICA DA INDUSTRIA

= Fomentar a cultura de seguranca cibernética;

= (Capacitar e especializar recursos humanos na
area;

=  Auxiliar na capacitacao de empresas;

= Aumentar a seguranca cibernética de
empresas;

= Tornar-se referéncia no setor, a partir da
elaboracao de analises técnicas, relatorios e
congéneres;

= Tornar-se referéncia em simulacdes e
exercicios variados, como competicoes de
tipo Capture The Flag.
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